B TecCom

TecAlliance Single Sign On

Sicherer Zugang zu all Ihren TecAlliance-
LOosungen Uber einen einzigen Zugangspunkt
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TecAlliance SSO

Ein einziger sicherer Zugang fiir alle TecAlliance Produkte!
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Was ist TecAlliance SS0? B TecCom

TecAlliance flihrt das neue TecAlliance SSO ein, das es einem Kunden ermdoglicht,
auf alle TecAlliance-Produkte mit einem einzigen Login zuzugreifen und sie zu
nutzen*.

TecAlliance bietet eine breite Palette von Aftermarket-Losungen an und viele
unserer Kunden nutzen einen GroRteil der TecAlliance-Dienste.

" TecAlliance

Single-Sign-On-Prozess
mit einem einzigen n
Zugangspasswort - - TecCom

z.B. TecCom Portal

Mit Blick auf die Datensicherheit und die Zufriedenheit unserer Kunden haben wir
TecAlliance SSO eingefiihrt, das die Nutzungsmaoglichkeiten der TecAlliance-
Losungen flir unsere Kunden verbessert.

Jetzt kdnnen unsere Kunden mit einer einzigen Anmeldung auf alle Lésungen u
zugreifen und so die Komplexitat der Anmeldung reduzieren. Unser TecAlliance — TecDoc
SSO tragt aulRerdem zur Verbesserung der Datensicherheit bei und minimiert das z -.eCDOC Catalogue
Risiko von Hackerangriffen. - - TecFleet
Kunde u
| | L . | | " TecRMI
Sichere Sign-Ins sind einer der wichtigsten Aspekte in der heutigen —

Technologiebranche. Immer mehr Unternehmen verstarken ihre
Anmeldeverfahren, um ihren Kunden maximalen Komfort zu bieten. Als weit
verbreiteter Anbieter von Losungen fur den Kfz-Ersatzteilmarkt werden wir unsere
Anmeldeverfahren besser denn je machen!

* wenn alle TA Losungen SSO unterstiitzen
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TecAlliance SSO Overview B TecCom

- O .

(&) * TecAlliance
] g-—o@ o -' TecCom
TecAlliance SSO z.B. TecCom Portal

. B TecDoc

z.B. TecDoc Catalogue

— [J5 TecFleet

@ B TecRMI

Uberall und mit jedem Gerit —Q—G—r Ein Zugangspasswort —Q—G—> Alle TecAlliance Produkte

A

Kunden

tecalliance.net




Vorteile von TecAlliance SSO B TecCom

1.

Einfacher Zugang zu allen TecAlliance Produkten/Losungen ohne erneute Eingabe von Anmeldedaten.
Foderierte Anmeldemaoglichkeiten, d.h. Sie konnen sich mit Ihren eigenen Anmeldedaten bei jeder TecAlliance-Losung anmelden.

Zentralisierte Verwaltung von Benutzerzugangen fiir unsere Kunden - Vergeben, verwalten oder entziehen Sie einfach und schnell ohne

zusatzlichen Aufwand Zugange zu Ihrem System.

Fiihren Sie strenge Passwortrichtlinien ein und verwenden Sie diese, so dass Benutzer sichere Passworter festlegen missen, um lhre

Daten zu schiitzen und das Risiko von Hackerangriffen zu minimieren.
Geringere IT-Kosten aufgrund einer geringeren Anzahl von Anrufen im Zusammenhang mit dem Einrichten von Passwortern.

Verbessern Sie die Benutzerfreundlichkeit, indem Sie die Passwortmiidigkeit reduzieren. Ein Benutzer muss sich nicht mehr mehrere
Passworter merken, da die automatische Speicherung in Browsern reduziert wird. Dies flihrt zu einer geringeren Wahrscheinlichkeit von

Datenverletzungen

Verringerung der ,,on-premise” Sicherheitsrisiken. Einer der haufigsten Wege fiir Hacker ist es, unsicher gespeicherte Anmeldedaten
abzurufen. Wenn Sie daher Ihren Authentifizierungsprozess einem externen Anbieter anvertrauen, wird das Sicherheitsrisiko innerhalb lhres
Unternehmens verringert. Die Hacker missten versuchen, in das externe Unternehmen einzudringen, und diese Unternehmen schitzen lhre
Daten mit modernsten Technologien.
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TecAlliance SSO Ubersicht B TecCom

ixt -:
B TecAlliance T8 "O

Einfache Integration & Vereinfachung Hohe Sicherheit fiir lhre Systeme und

Ein Log-in fir alle TecAlliance Produkte fiir unterschiedliche Geschaftsfalle Daten

o ) okta

Multi-Faktor-Authentifizierung; Partnerschaft mit dem branchenfiihrenden

Bewahrte Sicherheitsmethode Social Log-ins & Federation Log-ins Anbieter OKTA
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Pakete, Funktionen und Vorteile
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TecAlliance SSO Pakete im Uberblick

B TecCom

Wir bieten 3 verschiedene SSO Pakete mit einer Vielzahl von Funktionen und Vorteilen, die fiir unterschiedliche Geschaftsanforderungen

geeignet sind:

4 STANDARD ’\

Ein Log-in fir alle TecAlliance
Losungen

4 PROFESSIONAL ’\

Ein Log-in fir alle TecAlliance
Losungen
+
Erweiterte Sicherheits- und
Komfortfunktionen

4 PREMIUM ’\

Ein Log-in fir alle TecAlliance
Losungen
+
Erweiterte Sicherheit,
Federation-Funktionen
(eigenes Firmenlogin)

- J
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Standard Paket: Funktionen und Vorteile B TecCom

Standard Paket Funktionen

8 TecAlliance

v Ein Zugangspasswort fur alle TecAlliance Anwendungen

v Zentralisierte Kontrolle der Zugriffe fiir die Kunden
EIN Login fiir alle TecAlliance Losungen

Benutzer: customer@customer.com
Passwort: password

Standard Paket Vorteile

v Weniger administrative Prozesse — -. TecCom
v Minimiert die Bedrohung durch Datenschutzverletzungen .
v Beibehaltung von Standard-Sicherheitsprotokollen — . TecDoc
v Schnelleres Einloggen Uber alle Plattformen hinweg A I -' TecFleet
v Erhohte Benutzerproduktivitat und Zeitersparnis 0 .

St L [ TecRMmi
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Professional Package: Features B TecCom

Professional Paket Funktionen

8 TecAlliance

v Ein Zugangspasswort fur alle TecAlliance Anwendungen

v’ Zusatzliche Sicherheitsfunktionen wie MFA (Multi-Faktor- EIN Login fiir alle TecAlliance Losungen
Authentifizierung)
* Der Kunde kann aus verschiedenen MFA-Optionen wahlen, z. B. Benutzer: CUStomer@CUStomer'com
s Passwort: Pass!'word123
Sprachanruf
E-Mail MFA . .
-~ Social Log-in
Verification App o
Cremtiraaces)
RSA, SecurlD App usw. Authentifizierung)
(]
—— | TecCom
v Verbesserte Richtlinien fiir die Festlegung von Passwortern, die u
die Systeme vor ernsthaften Sicherheitsbedrohungen schiitzen -, - TecDoc
» Starke sichere Passworter mit Anforderungen wie Sonderzeichen, Lange usw.
* Richtlinien fir das Alter von Passwortern, die von den Benutzern verlangen, die L
Passworter haufig zu aktualisieren, z. B. 120 Tage lang gliltig usw. . TECFIEEt
u
e | ) o " TecRMI
infache Nutzung mit Unterstlitzung von Social Log-in Kunde e

* Ermdglicht es einem Benutzer, andere Anmeldedaten von sozialen Plattformen wie
MICROSOFT, Google, Apple, Facebook, LinkedIn usw. zu verwenden.
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Professional Paket: Weitere Details B TecCom

MFA - Multi-Faktor-Authentifizierung Passwort-Einstellungen/Richtlinien Social Login Support

@ Okta Veri . -
fy Password Settings © Add Identity Provider v
SMS Authentication Minimum length 8 characters Add F b k
ACeDo
Voice Call Authentication Complexity requirements Lower case letter
F

Upper case letter L Ad d GGDEIE
Google Authenticator a

Number (0-9)

. .

FIDO2 (WebAuthn) Symbol (e.g., |@#$%"8*) In Add Linkedln

Does not contain part of username a

) L] -

YubiKey Does not contain first name u Add Microsoft

Does not contain last name
Duo Security i Add Appl

ppie
Common password check @ Restrict use of common passwords
Symantec VIP
Password age Enforce password history for last 4 passwords

On-Prem MFA Minimum password age is 2 hours

Password expires after 120 days
RSA SecurlD

Prompt user 5 days before password expires
Security Question Lock out o Lock out user after 10 unsuccessful attempts

Account is automatically unlocked after 60 minutes

Email Authentication Show lock out failures

Send lockout email to user

TOTP
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Professional Paket: Vorteile BB TecCom

Professional Paket Vorteile

Nutzer
Administrator

v" Reduziert die Passwortmiidigkeit durch das Merken

v" Reduziert IT-Kosten durch Zeitersparnis beim Zurticksetzen . B ) o
verschiedener Passworter fiir unterschiedliche Anwendungen

von Passwortern . . _ o . o
v Sicherheitsfunktionen ermdéglichen die Authentifizierung des

v" Reduziert unsichere Praktiken bei der Passwortvergabe . _
Benutzers bei der Anmeldung und verringern so

v" Entscharfung von Sicherheitsbedrohungen bei On-Premise-
Sicherheitsrisiken

Systemen
(z. B. hilft Ihnen die Entscheidung fiir die Single-Sign-On-Funktion eines
Drittanbieters, sensible Nutzerdaten von Ihren IT-Systemen innerhalb ihres

Unternehmens zu entfernen)
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Premium Paket: Funktionen B TecCom

Premium Paket Funktionen

TecAlliance

v Ein Zugangspasswort fur alle TecAlliance Anwendungen

v" Foderierte Anmeldemadglichkeiten EIN Login fiir alle TecAlliance Losungen
Erweiterte Sicherheit mit Anmeldedaten des Unternehmen, z. B. Benutzer: customer@customercompany.com
example@customercompany.com Passwort: Passlword123

v’ Erfordert einen Foderationsdienst MFA Social log in
(Multi-Faktor- m m f-
z.B. Microsoft AD FS (Active Directory Federation Service), Oracle, etc. Authentifizierung)
(]
—— | TecCom
v" Unterstiitzte Protokolle Open ID oder SAML 2.0 Moglichkeit des foderierten Log-ins u
—+ [ TecDoc

v Maximale Sicherheit und Komfort

— [ TecFleet

] TecRMI
v MFA/Multi-Faktor-Authentifizierung und Richtlinien fiir sichere Kunde L . ec
Kennworteinstellungen sind vorhanden

v" Social Log-in Mdglichkeiten

tecalliance.net
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Premium Paket: Vorteile B TecCom

Premium Paket Vorteile

Administrator Nutzer

v' Geringerer Verwaltungsaufwand, einfachere Administration und v" Verbesserte Benutzerproduktivitat durch Reduzierung des
zentralisierte Kontrolle Anmeldevorgangs

v Bietet ein Hochstmald an Sicherheit durch Benutzerauthentifizierung  v* Schnellere Benutzeranmeldung mit weniger Komplexitat

v Gesicherte Infrastruktur mit minimierten Datenverletzungen v" Weniger Passwortmiidigkeit durch das Merken verschiedener

v Geringeres Risiko von Hackerangriffen Passworter fiir unterschiedliche Anwendungen

v" Hochmoderner Log-in-Prozess, unterstitzt durch den marktfiihrenden

Anwendungsanbieter Okta

v" Weniger Anrufe beim IT-Support fiihren zu Kostenvorteilen
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Bl TecAlliance

! ! TecAlliance SSO

Zugriff auf alle TecAlliance
Cloud- & Web-Anwendungen
ohne individuelle
Authentifizierung der
Anwendungen!
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Preismodaell
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TecAlliance SSO Preismodell B TecCom

4 STANDARD ’\ 4 PROFESSIONAL ’\ 4 PREMIUM ’\

Ein Log-in fur alle TecAlliance Ein Log-in fiir alle TecAlliance Ein Log-in fur alle TecAlliance
Losungen Lésungen Losungen
N +

Erweiterte Sicherheit,
Federation-Funktionen
(eigenes Firmenlogin)

Erweiterte Sicherheits- und
Komfortfunktionen

Einmalige Gebiihr*: € 2.400 Einmalige Gebiihr**: ab € 2.400

Jahrliche Gebiihr: € 500 Jahresgebiihr: € 2.500 ***

* Festpreis fiir Beratung & Implementierung

** geschatzter Preis fur Beratung & Implementierung; Endpreis hangt vom Aufwand ab
tecalliance.net
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DANKESCHON

KONTAKTIEREN SIE UNS FUR NAHERE INFORMATIONEN.
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